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Abstrak. Seiring pesatnya perkembangan teknologi informasi saat ini, citra digital dengan
mudah kita kirimkan kepada orang lain menggunakan internet. Akan tetapi, kemudahan tersebut
bisa menjadi sebuah ancaman tindak kejahatan. Maka dari itu keamanan sebuah citra digital
menjadi sangat penting agar terhindar dari ancaman tersebut. Untuk meningkatkan keamanan
citra digital, dapat digunakan sebuah teknik yaitu teknik kriptografi. Pada paper ini, teknik
kriptografi yang digunakan yaitu menggunakan fungsi chaos lkeda dan Henon. Proses enkripsi
yang dilakukan menggunakan metode pengacakan baris dan kolom dari citra aslinya
menggunakan fungsi chaos lkeda. Setelah itu dilanjuktan dengan proses enkripsi berikutnya
dengan metode difusi atau substitusi menggunakan fungsi chaos Henon. Hasil analisis dari uji
coba yang dilakukan diperoleh bahwa ruang kuncinya mencapai 107°, sehingga algoritma ini
bertahan dari serangan bruteforce attack. Sensitivitas kunci mencapai 10~*° sehingga membuat
algoritma ini bertahan dari serangan differential attack. Histogram yang dihasilkan oleh proses
enkripsi berdistribusi uniform. Korelasi tiap tingkat keabuan yang dihasilkan oleh dalam proses
enkripsi memiliki scatter plot yang sangat menyebar yang berarti citra terenkripsi tidak
memberikan informasi yang cukup mengenai citra asli sehingga membuat algoritma ini bertahan
dari statistical attack.
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1. Pendahuluan

Perkembangan teknologi informasi pada zaman modern saat ini sangat pesat. Penyampaian pesan yang
kita buat, dengan mudah kita dikirimkan kepada orang lain melalui media elektronik dalam bentuk data
digital. Kemudahan tersebut menjadi suatu ancaman bagi diri kita sendiri maupun orang lain, karena
data yang kita kirimkan dapat dicuri atau disalahgunakan oleh pihak yang tidak bertanggung jawab.
Oleh karena itu keamanan atau kerahasiaan suatu data menjadi hal yang sangat penting untuk
menghindari ancaman tersebut.

Terdapat cara untuk meningkatkan kerahasiaan atau keamanan suatu data yaitu menggunakan Teknik
kriptografi. Kriptografi adalah salah satu cabang ilmu pengetahuan yang mempelajari teknik matematika
yang berhubungan dengan aspek keamanan informasi, seperti kerahasiaan suatu data, keabsahan data,
integritas data, serta autentikasi data [13]. Teknik kriptografi ini dapat digunakan pada berbagai macam
data digital seperti video, audio , citra digital dan lain sebagainya. Pada penelitian ini, difokuskan pada
data digital yaitu citra digital.
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Dalam menggunakan Teknik kriptografi pada citra digital ataupun data lainnya, terdapat 2 buah proses
yang dilakukan yaitu proses enkripsi dan dekripsi. Proses enkripsi adalah proses mengubah citra asli
(plain image) menjadi citra terenkripsi (cipher image). Sebaliknya, proses dekripsi adalah proses
mengubabh citra terenkripsi (cipher image) menjadi citra asli (plain image). Didalam proses enkripsi dan
dekripsi dibutuhkan sebuah key yang hanya diketauhi oleh pengirim dan penerima pesan [21]. Secara
sederhana, didalam proses enkripsi dan dekripsi menggunakan skema acak baris dan kolom serta difusi.
Acak baris dan kolom adalah menukar posisi dari elemen data ke elemen data yang lain, sedangkan
difusi adalah pengubahan nilai dari elemen-elemen data tersebut.

Teknik kriptografi yang banyak digunakan untuk data citra digital yaitu menggunakan fungsi chaos.
Fungsi chaos adalah fungsi yang bersifat acak, sensitif terhadap nilai awal, dan ergodicity [4, 12].
Dimana fungsi chaos ini membangkitan barisan bilangan acak yang akan digunakan pada proses acak
baris dan kolom serta difusi. Pada penelitian sebelumnya sudah banyak penggunaan fungsi chaos untuk
membangkitkan bilangan acak dalam proses kriptografi seperti penggunaan beberapa fungsi chaos
termasuk fungsi logistic dan modifikasinya [1 — 3, 6, 16 — 19], penggunaan fungsi Henon hanya pada
tahap difusi dalam proses enkripsi citra digital [5, 8]. Selain itu terdapat penelitian sebelumnya yang
menggunakan fungsi lkeda dalam proses enkripsi pada tahap acak baris dan kolom serta pada tahap
difusi [10]. Juga penelitian dengan menggunakan dua buah fungsi dalam proses kriptografi seperti
pengamanan citra digital dengan skema difusi-transposisi bebasis chaos dengan fungsi chaos yang
digunakan adalah Logistic Map pada tahap difusi dan Arnold’s Cat Map pada tahap transposisi [20].

Selanjutnya dalam paper ini akan dibahas terkait pengamanan enkripsi citra digital menggunakan dua
buah fungsi chaos yaitu fungsi chaos lkeda dan fungsi chaos Henon untuk membangkitkan barisan
bilangan acak yang akan digunakan pada tahap pengacakan baris kolom serta difusi. Tahap pengacakan
baris dan kolom dari citra asli menggunakan barisan key stream yang dihasilkan dari fungsi chaos Ikeda.
Selanjutnya dilakukan tahap difusi dengan barisan key stream yang dihasilkan dari fungsi chaos Henon.
Kinerja algoritma yang dihasilkan tersebut selanjuntya di ukur berdasarkan analisis sensitivitas kunci
(nilai awal), ukuran ruang kunci yang dihasilkan, dan analisis histogram serta analisis korelasi. Hal
tersebut dilakukan untuk mengukur tingkat ketahanan terhadap berbagai serangan yaitu brute force
attack, differential attack, dan statistical attack.

2. Metode Penelitian

Teknik kriptografi melibat dua (2) proses utama yakni proses enkripsi dan dekripsi. Proses enkripsi yaitu
melakukan proses perubahan dari plain-image (citra asli) menjadi cipher-image (citra tersandikan).
Sedangkan proses dekripsi merupakan proses kebalikan dari proses enkripsi, yakni merubah cipher-
image menjadi plain-image. Dalam paper ini, mengacu kepada konsep pemrosesan citra digital [7, 9]
dan juga konsep operasi antar bit dari setiap intensitas citra digital [14] serta metode perubahan yang
dilakukan menggunakan metode pengacakan baris dan kolom dari citra aslinya serta dilanjutkan dengan
metode difusi yang menggunakan beberapa parameter dan nilai awal.

Dalam melakukan tahapan pengacakan baris dan kolom serta tahapan difusi, digunakan fungsi chaos
Ikeda dan fungsi chaos Henon. Adapun bentuk fungsi chaos Ikeda yang dimaksud ialah dalam bentuk
rekursif didefinisikan sesuai dengan persamaan (1) [11, 15].
Xnt1=1+U.(X,cost, — Y, sint,)
Vo1 =U.(X,cost, — Y,sint,) @
th, =04—-6/(1+X2+Y?

dengan nilai U, X,, danY,, € R dengan X, dan Y, adalah nilai awal serta U € [0.5,0.95]. Sedangkan
bentuk fungsi chaos Henon dalam bentuk rekursif didefinisikan sesuai dengan persamaan (2) [11, 15].

Xp1=1—aX2+Y, 2)
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Yoi1 = bXy
dengan a =1.4,b = 0.3 serta X, dan¥, € R.

Untuk selanjutnya, guna membedakan notasi X,, dan Y, dari hasil fungsi chaos Ikeda dan fungsi chaos
Henon maka dinotasikan sebagai X/eda, ylkeda dan xHenon yHenon

Nilai parameter dan nilai awal tersebut berperan sebagai kunci enkripsinya. Teknik kriptografi yang
digunakan dalam paper ini menggunakan teknik simetris, sehingga kunci untuk proses dekripsi harus
sama dengan kunci enkripsi.

Secara umum model operasional untuk proses enkripsi dan dekripsi dapat dilihat pada Gambar 1 dan
Gambar 2.
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Gambar 1. Model Operasional untuk Proses Enkripsi
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Gambar 2. Model Operasional untuk Proses Dekripsi

Berdasarkan model operasional sesuai Gambar 1 dan Gambar 2 dilakukan simulasi terhadap data uji.
Data uji citra digital yang digunakan dalam paper ini adalah citra digital Baboon.omp mode RGB
berukuran 128 x 128, 256 x 256, dan 512 x 512 sebagai plain-image. Nilai awal yang digunakan
sebagai kunci pada proses enkripsi pada data uji selalu sama yaitu X/k¢%¢ = 0.857737, Y/keda =
0.857736, U = 0.857735, Xf°"°™ = 0.00001, dan Y¢"°" = 0.00001
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3. Hasil Penelitian

3.1. Analisis Sensitivitas Kunci
Algoritma enkripsi berbasis fungsi chaos yang baik, harus sensitif terhadap nilai awal yang digunakan.
Perubahan yang sangat kecil pada nilai awal proses enkripsi akan mengakibatkan perubahan yang sangat

berbeda pada hasil atau outputnya. Hal tersebut Nampak pada hasil uji coba seperti tampak pada Gambar
3 dan Gambar 4.

(a)
Gambar 3. Hasil dekripsi Baboon.bmp dengan perubahan kunci:
(a) kunci Xkeda + 10-14, (b) kunci X5 + 10715, (c) kunci X£kede + 1071, (d) kunci Xiede + 10-17

Tampak pada Gambar 3 (a) dan (b), nilai awal kunci pada proses dekripsi yang berbeda sangat kecil
dalam hal ini dengan mencapai 10~** dan 10~15 dari nilai awal kunci pada proses enkripsi, diartikan
sebagai nilai awal kunci yang berbeda. Sehingga hasil dekripsinya tidak mampu menampilkan citra
aslinya. Sedangkan pada Gambar 3 (c) dengan selisih mencapai 10~16. Berarti algoritma enkripsi citra
dengan fungsi chaos Ikeda memiliki tingkat sensitivitasnya mencapai 10~15.

N -/
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Gambar 4. Hasil dekripsi Baboon.bmp dengan perubahan kunci
(@) kunci U + 10715, (b) kunci U + 10716, (c) U+10~"7, (d) kunci U + 1078

Sedangkan untuk Gambar 4 (a) dan (b), nilai kunci U pada proses dekripsi yang berbeda sangat kecil
dalam hal ini dengan mencapai 10~1> dan 107 dari nilai kunci U pada proses enkripsi, diartikan
sebagai nilai awal kunci yang berbeda. Sehingga hasil dekripsinya tidak mampu menampilkan citra
aslinya. Sedangkan pada Gambar 4 (c) dengan selisih mencapai 10~17. Berarti algoritma enkripsi citra
dengan fungsi chaos lkeda memiliki tingkat sensitivitasnya pada parameter U mencapai 10~¢. Hal
tersebut menunjukkan bahwa algoritma ini tahan terhadap brute-force attack.

3.2. Ukuran Ruang Kunci

Kunci yang digunakan pada fungsi lkeda yaitu X}ked4, y/*eda 17 dimana nilai U terletak pada interval
[0.5,0.95] dan kunci yang digunakan pada fungsi Henon yaitu XxZemon,yfenon dengan
Xlkeda ylkeda 1y yHenon yHenon ¢ R Dengan menggunakan level presisi double precission, dengan
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standar IEEE presisinya maka ruang kunci untuk setiap variabel real sebesar 10%°. Sehingga ruang kunci
dari algoritma enkripsi ini dengan 5 variabel real tersebut mencapai 10> x 1015 x 10> x 10> x
10> = 1075. Sehingga untuk bisa menemukan kunci agar citra terenkripsi dapat diperoleh citra asli
probilitasnya (secara exhaustive key search) sangat kecil yakni 107>, Dengan demikian algoritma ini
tahan terhadap brute-force attack.

3.3. Analisis Histogram dan Uji Goodness of fit
Hasil uji coba analisis histogram menggunakan data uji babbon.bmp berukuran 512 x 512 menghasil

histogram citra terenkripsinya berbentuk relatif datar. Hal tersebut menunjukkan bahwa distribusi dari
frekuensu intensitas piksel citra terenkripsi relative sama (uniform). Bentuk histogram tersebut tampak

pada Gambar 5.
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Gambar 5. Histogram citra asli (baris pertama) dan Histogram citra terenkripsi (baris kedua)
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Secara uji statistik dengan menggunakan uji Goodness of fit dengan tingkat kepercayaan a = 1% dan
derajat bebasnya 255 (256 — 1) diperoleh nilai kritisnya sebesar 310.4574 (dari tabel chi-square) [22].
Berdasarkan hasil uji coba diperoleh bahwa nilai statistik uji dari citra terenkripsi (lihat Tabel 1)
semuanya lebih kecil dari nilai kritisnya. Hal tersebut berarti bahwa intensitas piksel semua citra
terenkripsi dari seluruh data uji berdistribusi uniform. Sehingga algoritma yang dikembangkan ini tahan
terhadap statistical attack.

Tabel 1. Nilai Statistik Uji

Ikeda Henon
Red Green Blue
128 259.1563 | 252.8438 | 265.8125
baboon 256 232.3281 | 256.8906 | 270.2031
512 246.0176 | 245.3613 | 307.8477

Citra | Ukuran

3.4. Analisis Korelasi

Pengujian ini dilakukan dengan melihat scatter plot antara 2 buah pixel yang bersebelahan pada citra
terenkripsi dan menghitung nilai keofisien korelasi antara 2 pixel bersebelahan secara acak. Berikut
scatter plot yang dihasilkan oleh nilai pixel citra asli dan citra terenkripsi yang berdekatan secara
horizontal pada tiap tingkat keabuan yang disajikan pada Gambar 9 sampai Gambar 4.12
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Gambar 6. Scatter Plot Nilai Pixel Citra Asli Secara Horizontal
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Gambar 7. Nilai Pixel Citra Terenkripsi Secara Horizontal

Berdasarkan Gambar 6 scatter plot yang dihasilkan dari citra asli, terlihat bahwa seluruh titik berkumpul
mendekati garis y = x yang berarti nilai pixel yang bersebelahan secara horizontal pada tiap tingkat
keabuan hampir sama. Namun, pada Gambar 7 scatter plot secara umum yang dihasilkan dari citra
terenkripsi dengan tiap algoritma yang digunakan, seluruh titik menyebar tidak membentuk suatu pola
yang berarti nilai pixel yang bersebelahan secara horizontal pada tiap tingkat keabuan sangat berbeda.
Hal ini menunjukan bahwa citra terenkripsi tidak memberikan informasi yang cukup mengenai citra asli.
Sehingga algoritma yang dikembangkan ini tahan terhadap statistical attack.

Analisis Ruang Kunci

Berdasarkan rata - rata waktu yang dibutuhkan untuk Exhaustive Key Search pada
Tabel 2, dengan menggunakan komputer yang mampu melakukan operasi 1012 operasi per detik, pada
algoritma ini memiliki waktu yang dibutuhkan untuk mencoba semua kunci yaitu 1.15 x 10°8 hari
dengan ruang kunci sebesar 107°, Maka ruang kunci dari algoritma yang diuji coba pada penelitian ini
cukup besar sehingga dapat bertahan dari serangan bruteforce attack.

Tabel 2.  Rata-rata waktu yang Dibutuhkan Untuk Exhaustive Key Search

. Operasi per Waktu yang Dibutuhkan
Ruang Kunci Detik Detik Hari
106 1099 1.15 x 10%*
1075 10° 106 1.15 x 109!
1012 1063 1.15 x 1058
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4. Kesimpulan dan Saran

Berdasarkan hasil uji coba dengan data uji yang digunakan diperoleh kesimpulan bahwa ukuran ruang
kuncinya mencapai 107° sehingga memilki ketahanan yang sangat baik terhadap brute-force attack.
Sensitivitas nilai awalnya sebesar 107> dan sensitivitas parameter mencapai 10~1¢ sehingga memilki
ketahanan yang sangat baik terhadap brute-force attack. Uji histogram menunjukkan berdistribusi
uniform pada citra terenkripsi baik secara visual histogram maupun secara uji statistik Goodness of fit.
Koefisien korelasi yang dihasilkan menunjukkan bahwa citra terenkripsi tidak memberikan informasi
yang cukup mengenai citra asli. Sehingga berdasarkan dua uji terakhir menunjukkan bahwa algoritma
ini memiliki ketahanan yang baik terhadap statistical attack.
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